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• 홍성흔 / 사이버보안학과
• Project Manager

• ENKI WhiteHat, Security Researcher

• 김한서 / 소프트웨어학과
• Lead Researcher

• HSpace, Security Researcher



Agenda

1 Introduction

2 Motivation

3 Research

4 Result & Demo

3

5 Future Works



1. Introduction
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문서를 여는 행위, 그 자체가 공격 표면이 된다

문서를 열 때 
파일을 읽는 과정

문서 내에 포함된
이미지, 동영상

문서가 모니터에
표현되는 과정

문서 내에 포함된
외부에 접근하는 링크



1. Introduction
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국내외 문서 프로그램 대상 취약점 발굴을 통한 사이버 안보 강화

파일 포맷 파서

CFP/OOXML 컨테이너

임베디드 오브젝트

OLE Object, Embedded media

렌더링 엔진

이미지, 폰트, 수식 렌더링

프로토콜 핸들러

ms-msdt, search-ms 등



2. Motivation
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문서 기반 침투의 시대

APT37 ‘Artemis’ 캠페인 (2025.12)

- 북한 정찰총국 연계 ScarCruft/Reaper가 한국 인권 단체·언론사 작가·연구원을 표적으로 한 다단계 스피어 피싱 캠페인 수행

- HWP 문서 내부에 OLE 개체를 은닉하고 사용자가 하이퍼링크를 클릭하는 순간 DLL Side-Loading을 통해 RoKRAT 백도어 실행

1

Kimsuky ‘방위산업 세미나’ 표적 공격 (2025.01)

- 국내 유명 법무법인 대상으로 한국방위산업학회 방위산업 디지털 혁신 세미나(계획).hwp 파일 발송, 보안 장비 탐지 우회 위해 암호 설정

- HWP 내부 OLE 개체가 임시 폴더에 다수 파일 생성 → 작업 스케줄러에 15분 주기 반복 동작하도록 등록 → C2 통신으로 추가 악성코드 다운로드

Kimsuky '통일교육 지원서' 워터링홀 공격 (2025.03)

- 국내 통일 분야 교육 프로그램 공식 사이트의 공지 게시글에 악성 HWP 지원서 파일 업로드, 신뢰된 채널을 통해 신청자에게 무차별 감염

- HWP 내부 OLE 개체로 document.bat 실행 → 미끼 문서 표시와 동시에 작업 스케줄러 등록으로 영구적 장악



2. Motivation
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프로토콜 핸들러 : 새로운 표면2



2. Motivation
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프로토콜 핸들러 : 새로운 표면2



2. Motivation
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3 문서 프로그램, 단일 제품이 아닌 생태계



3. Research
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연구 대상1

Microsoft Office 365

- Word, PowerPoint, Outlook, Excel

- 상용에서 많이 사용되는 docx, pptx, xlsx 모두 Microsoft Office 제품 군에서 사용



3. Research
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연구 방법2

소프트웨어 분석

- 취약점 분석을 위해 Code Audit / Fuzzing 등 다양한 방법을 도입하여 분석

- Windows Intel x86 바이너리를 기준으로 분석



3. Research
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연구 방법2

소프트웨어 분석 – 1. Code Audit



3. Research
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연구 방법2

소프트웨어 분석 – 2. Fuzzing



3. Research
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연구 방법2

소프트웨어 분석 – 3. Reversing



3. Research
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연구 방법2

AI 에이전트 활용

- Antrophic 社 Claude Code 에이전트

- OpenAI 社 Codex 에이전트



3. Research
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연구 방법2

AI 에이전트 활용

Windows 프로그램을 
실행 중에 분석

프로그램 동작을
실시간으로 바꾸는 도구

네트워크 통신을
감청, 조작하는 도구

프로그램 실행 중인
컴퓨터 환경을 관찰하는 도구

프로그램을
코드 형태로 복구하는 도구



3. Research
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연구 요약3

문서 열기

보호 레이어

Protected View
(제한된 보기)

Trust Manager
(보호정책 관리)

Secure Reader
(안전한 파일 읽기)

Activation Filter
(활성화 여부 결정)

파일 포맷 파서

Binary Formats
XML-based (docx, xlsx, pptx)

문서 내 포함된 OLE 객체

OLE2 Container
RTF object

ActiveX Controls

미디어 표현

Image format (jpeg, png)
Audio / Video format (avi, mp3)

Graphic arts

외부 참조

Hyperlinks
External Data source

msdt, search 기능



4. Result & Demo
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취약점 제보1



4. Result & Demo
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취약점 제보1



4. Result & Demo
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취약점 제보1

$20,000 포상금 지급 예정



4. Result & Demo
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DEMO2



5. Future Works
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최근 수년간 공개된 중요 Office 취약점은 매우 희소

- Follina / CVE-2022-30190

- RTF / CVE-2023-21716 등

취약점 발견 및 방법론 정립

- 발견한 취약점에 대한 보고서 및 패치 제안서 접수

- 분석 과정에서 개발 / 개선한 도구 및 취약점 분석 방법론을 취약점 분석 전문가 커뮤니티에 기여

지속적인 취약점 분석

- 국내에는 Office 류 취약점 분석을 깊이 다루는 연구 인력이 매우 희소

- 파란학기에 그치지 않고 지속적인 미발견 취약점 연구 및 제보



5. Future Works
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실제 공격 행위 추적 및 차단

- 실제 공격 사례에 쓰였던 취약점 사례를 분석 및 재현한 경험 및

Microsoft Office 365 생태계의 각 프로그램에 대한 연구 기록을 통해

공격자들의 악성코드 분석 및 공격 행위 / 전술 / 전략 에 대해 선제적 분석 능력을 갖춤

교육훈련 자료 제작

- ‘악성코드 탐지 및 분석 훈련‘ 주제로 교육훈련 자료 제작



Thank you

LAST DANCE
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