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소프트웨어를 타고 넘어오는 공급망 공격의 증가

해커조차 도입하기 시작한 AI 공격 자동화

기존의 사후 탐지·정적 보안으로는 대응 불가

최신 위협 시나리오 설계·생성

BAS 플랫폼을 통한 모의 공격 실행

시나리오

시뮬레이션
BAS 기반

선제적·상시형 
탐지 체계 구축

진화하는 APT 위협과 정적 보안의 한계

분석

방어

발생한 로그 및 행위 데이터 정밀 분석

탐지 룰 수립 및 방어 전략 고도화

APT

공격의 고도화



APT 공격이란?



Advanced Persistent Threat 

지능형 지속 공격



Drop box를 이용한 김수키의 최신 정보 탈취

Lazarus Group 거짓 채용 APT 공격

김수키 AI 딥페이크 기반 군 공무원증 위조 사례

김수키 비상계엄 테마 APT

APT 공격 사례
최근 발생한 지능형 지속 위협(APT)의 실제 유형



APT 공격 동향
기업들이 안전하다고 믿고 쓰는 공식 클라우드, 드롭박스, 인증된 소프트

웨어 공급망을 해킹의 통로로 악용합니다.

신뢰 인프라의 무기화01

AI 딥페이크로 공무원증을 위조하거나, 완벽한 문장으로 피싱 메일을 써

서 담당자를 속입니다.

AI를 활용한 사회 공학의 고도화02

타깃 조직의 최근 이슈를 분석하는 팀과 실제 공격 팀이 기업처럼 철저히 

분업화되어 움직입니다.  

관심사 맞춤형 표적화의 분업03

악성 코드를 정상 파일처럼 압축·암호화하여 기존 보안 장비가 감지하지 

못하게 교묘히 우회합니다.

탐지 회피 기법의 다양화04

해커가 기업 내부 시스템에 몰래 침투해 숨어 있는 평균 시간은 

280일입니다.

오늘날의 APT 공격은 단순히 시스템을 파괴하는 것을 넘어, 

우측의 4가지 고도화 전략을 통해 보안망을 완전히 무력화하며 장

기간 정교하게 진행됩니다.



만약 기업이 업무 자동화를 위해 도입한

AI Agent를 해커가 속일 수 있다면?





https://drive.google.com/file/d/1VoMnXEcup58htjNDmY_ToJhqBfhFP6Y3/view?usp=sharing



초기 침투

• 입력 정화 - HTML 숨김 요소 제거

• 인젝션(가중치 룰셋 이용) 탐지

• 명령이 아닌 데이터에 신뢰 경계 태깅

• Agent 프로세스를 parent로 한 shell 실행

   탐지 

• pip/npm/curl/wget 호출 탐지

• 외부 url 접근 후 실행 흐름 탐지

• PATH 하이재킹 방어

   ◦ 시스템 경로 우선 고정 및 sudo 실행 시

      안전한 PATH 강제

   ◦ 호스트 PATH 영향 차단

실행

• 사용자 경로에서의 Trivy 실행 탐지

• Trivy가 bash, python 등을 child로 생성하는 

   비정상 subprocess 탐지

• 베이스라인 수집 후, 베이스라인과 

   다른 프로세스 실행 탐지

• 실행 직후 네트워크 통신 탐지

권한 상승
• 허니토큰 발급 후 사용 시 탐지

• 비정상 API 호출 탐지

방어 회피

• 보안 설정 파일  변경 탐지

데이터 수집
• 민감 파일 접근 탐지

• 암호화 바이너리 호출 탐지

• 허니파일 생성 후 접근 탐지

• 압축파일 생성 탐지

정보 유출

• 비인가 도메인 DNS 쿼리 탐지

• outbound 차단 후 싱크홀 서버로 유인

• Trivy 실행 직후 네트워크 통신 탐지

• 외부 통신 제한

choke point
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5

Step 
6

단계별 공격 시나리오 방어 전략 및 탐지 전략



STEP 1 STEP 2 STEP 3

ㆍ전체 공격 체인을 코드로 구현

ㆍ레드팀과 블루팀이 동일 시나리오

    를 각자의 관점으로 설계

ㆍ실제 APT 공격 그룹의 전술·

    기법·절차 분석

ㆍBAS 플랫폼의 구조와 한계 파

    악

ㆍ구현한 시나리오를 CHEIRON 

    BAS 플랫폼에 Technique → 

    Group → Action 구조로 등록 

ㆍ실제 실행하여 동작 검증

학
습

구
현

검
증

APT 공격 흐름을 코드 수준에서 구현하고 BAS 플랫폼에서 검증했으며, 구현한 공격에 대하여 단계별 탐지 룰과 방어 전략을 수립했습니다. 프

로젝트 진행 과정에서의 학습 내용을 기반으로 하여 ‘LLM 기반 BAS 자동화 방향’을 학술 논문으로 제안했습니다.

STEP 4

ㆍ기존 BAS의 한계 분석 후 LLM 기

    반 CTI-to-BAS 자동화 파이프라

    인 제안

ㆍASK 2026 논문 게재 승인

제
안

결론



성과

ASK 2026 학술 논문 게재 승인

학부생 논문경진대회 NSR 소장상 수상

LLM 기반 BAS 자동화 파이프라인 제안

AI 시대,

공격과 방어의 선순환 실증
Red팀의 실제 간접 프롬프트 인젝션(IPI) 구현과 Blue팀의 공격 로그 기반 

탐지 룰 설계를 통한 실증

기성 플랫폼 공백 보완
1회성 컨설팅 한계를 극복하고 최신 위협을 상시 진단할 수 있는 자동화 가능

성 검증  

연구 자산화
구현 단계의 문제의식을 학술적 질문으로 발전시켜 실습 경험을 공식 성과로 

입증



ㆍ복잡한 APT 시나리오 자동화로 보안 점검의

    범위와 빈도 극대화

ㆍ공격 스크립트 작성 리소스 최소화로

    고도화된 타깃형 위협 분석에 집중

ㆍ시뮬레이션을 통해 인프라 내 잠재적 사각지대

    제거

ㆍ실전 위협 데이터를 기반으로 SIEM / EDR 탐지

    룰 개선 근거 확보

ㆍ기성 BAS 플랫폼의 고질적인 '시나리오 업데이

   트 지연' 한계 극복

ㆍLLM 기반 자동 생성 메커니즘으로 최신 인텔리

   전스의 실시간 자산화

APT 테스트

커버리지 확대
BAS 시나리오

지연 해소

인프라 탐지

공백 식별

보안 패러다임 전환: 1회성 보안 컨설팅 의존에서 벗어나, 비용 효율적인 365일 상시 검증으로 전환 가능

AI 도입 안전망: 기업들의 AI Agent 도입 시 최대 걸림돌인 보안 신뢰성 문제에 대한 실질적 기술 솔루션 제공

기대효과



감사합니다

.
Thank you for your 

attention.
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