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요  약

드론 산업의 발달로 인해 드론 네트워크의 보안이 중요해졌다. 특히, 드론 네트워크의 무선통신 감청과 이로 인한 

불법 드론 공격, 서비스 거부 공격에 대한 방어가 필요하다. 본 논문에서는 드론 네트워크의 보안성 향상을 위해 능동 

방어를 위한 네트워크 MTD (Moving Target Defense) 기법을 적용하는 방안을 제안한다. 기존의 네트워크 MTD 기
법을 드론 네트워크에 적용하게 되면, 드론 식별을 위한 해시값이 무선통신 중 노출될 위험이 있고, 일대다 군집형 드

론 네트워크로의 적용이 제한된다. 본 논문에서는 해시값 노출에 따른 보안 위험을 감소하기 위해 해시표 사전 배치 

(PHT, Preposition Hash Table) 방식을 사용하고, 해시값을 별도의 카운터로 대체한다. 드론 네트워크 상에 해시값을 

직접 전송하지 않기 때문에 해시값 생성시 사용된 키 값의 노출 위험이 감소되고, 결과적으로 동일한 키의 사용 시간

을 연장하게 됨으로써 드론 네트워크의 보안성 향상에 기여할 수 있다. 또한, 비행 중 드론의 키 교환을 하지 않기 때

문에 일대다 군집형 드론 네트워크로의 적용이 가능하다. 모의실험을 통해 드론 네트워크 공격시 키 사용량과 패킷 

전송 성공률을 확인하여 제안방식이 드론 네트워크의 보안성 향상에 기여할 수 있음을 확인하였다.
 
ABSTRACT 

As the drones industry evolved, the security of the drone network has been important. In this paper, MTD (Moving 
Target Detection) technique is applied to the drone network for improving security. The existing MTD scheme has a risk 
that the hash value is exposed during the wireless communication process, and it is restricted to apply the one-to-many 
network. Therefore, we proposed PHT (Preposition Hash Table) scheme to prevent exposure of hash values during 
wireless communication. By reducing the risk of cryptographic key exposure, the use time of the cryptographic key can 
be extended and the security of the drone network will be improved. In addition, the cryptographic key exchange is not 
performed during flight, it is advantageous to apply PHT for a swarm drone network. Through simulation, we confirmed 
that the proposed scheme can contribute to the security of the drone network.
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Ⅰ. 서  론

4차 산업혁명기술을 이용하는 대표적인 서비스 모델

인 드론 산업이 급속히 발전하고 있다. 이러한 드론 네

트워크는 지상통제국, 비행체, 그리고 무선 통신망으로 

구성된다. 드론 산업의 성장에 따라 지상통제국과 드론 

간 일대일 형태의 드론 네트워크 보다는 일대다 형태의 

군집형 드론 네트워크로 변화되고 있다[1].
드론 네트워크는 무선 통신을 사용하기 때문에 많은 

네트워크 공격 위협에 노출되어 있다. 소형, 경량화 된 드

론에서 충분히 안전한 암호 통신을 사용하기는 어려워 

보인다. 공격자가 획득한 송수신 정보를 이용하게 되면, 
불법 드론을 운영하거나 드론 네트워크의 서비스를 방해

하는 DoS (Denial of Service) 공격이 가능하게 된다.
따라서, 드론 네트워크에서 무선 통신의 감청 위협을 

감내하기 위해서는 공격자가 키 해독을 어렵게 해야 한

다. 하지만 드론의 비행 시간이 길어지고 동일한 키를 

사용하게 될수록 공격자의 키 해독 가능성은 높아지게 

된다[2-4]. 이러한 일이 발생하게 되면, 공격자는 기존에 

수집한 정보들을 해독하게 됨으로써 완전 순방향 비밀

성 (PFS, Perfect Forward Secrecy)을 지키기 어렵게 된

다. 드론 네트워크를 이용해 전송하는 정보가 매우 중요

할 경우 치명적인 정보 노출 사고가 될 수 있다. 
암호화 해시 알고리즘의 키 노출을 예방하기 위해 키

를 자주 바꾸는 방법도 쉽지 않다. 왜냐하면, 비행체가 

포함된 드론 네트워크에서 드론의 키를 변경하는 것이 

어렵기 때문이다.1) 이를 보완하기 위해 IPSec (Internet 
Protocol Security)을 사용하는 종단간 암호화 통신을 사

용할 수도 있지만 여전히 상호인증 및 키 설정 절차에 

대한 공격 위험이 존재한다[5]. 
본 논문에서는 드론 네트워크에 대한 무선통신 공격

위협을 감소 시켜 보안성을 향상시키기 위하여 기존의 

네트워크 MTD (Moving Target Defense) 기법을 드론 

네트워크에 적용하는 방법을 제안한다. 네트워크 MTD 
기법은 단말 또는 서버의 네트워크 주소를 해시값으로 

변이시켜 공격자가 공격 대상을 특정하기 어렵게 하는 

기법이다[6]. 

1) 공개키를 이용한 암호키 분배 기법도 가능하지만, 본 논문에

서는 하드웨어적 제약조건이 까다로운 경량 드론을 대상으

로 한다.

하지만, 유선망에서 사용하는 네트워크 MTD 기법을 

무선망을 사용하는 드론 네트워크에 적용하게 되면, 역
시 송수신간에 해시값이 노출되게 된다. 본 논문에서는 

이러한 방법을 구현하기 위해 기존 네트워크 MTD 기법

과는 달리 해시 값이 노출되지 않는 방식을 제안한다. 
제안 기법은 해시표를 사전에 드론에 위치하게 하고 해

시표의 값을 또 다른 값인 카운터로 대체하여 송신하는 

해시표 사전 배치 (PHT, Pre-position Hash Table) 하는 

것이다. 해시표는 드론에 직접 접근하지 않는 이상 공격

자는 확인할 수 없으며, 공격자는 패킷을 감청하여도 해

시값이 아닌 카운터만 알 수 있어 해시 표를 추정할 수 

없다.
이로 인해 공격자는 제한된 시간 내에서 키 값을 알아

내기 어려워지게 되고, 키 노출 위협이 감소된 만큼 키 

사용 시간이 늘어나게 되어 드론 네트워크의 보안성이 

향상되게 된다.
본 논문의 구성은 다음과 같다. Ⅱ장에서는 네트워크 

MTD에 대한 관련 연구를 살펴보고, Ⅲ장에서 본 논문

의 제안 기법인 PHT 기법을 설명한다. Ⅳ장에서는 모의 

실험을 통해 PHT 기법의 성능을 분석하여 키 사용량의 

감소, 전송 성공률을 통해 PHT 기법의 성능을 확인한

다. Ⅴ장에서 결론으로 본 논문을 매듭짓는다.

Ⅱ. 관련 연구

주요 MTD 기법으로 시간 동기화 기법, 해시 함수 기

반 동기화 기법, 응답 기반 동기화 기법을 소개한다. 

2.1. 시간 동기화 기법

H. Lee 등 [7]이 제시한 시간 동기화 기법은 송신자와 

수신자가 동일한 IP/Port를 공유하기 위해 타임 슬롯 

(time slot)을 이용한다. 각 타임 슬롯은 시간 τ의 주기로 

나누어져 있다. 송신자와 수신자는 슬롯의 값과 공유 함

수를 이용하여 타임 슬롯에 동기화된 IP/Port를 계산한

다. 이때 슬롯에 동기화 되지 않은 값을 사용하는 패킷

이 전송된다면 시스템은 이 패킷을 네트워크 감청에 의

한 공격으로 추정할 수 있다.
하지만 드론 네트워크의 무선 통신 환경에서는 통신 

장애, 전송 지연의 문제로 인해 시간 동기화 기법을 사

용하기 어렵다. 그림1과 같이 통신 오류에 의한 패킷 누
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락, 드론의 동적 이동에 따른 네트워크 구조 변경에 따

른 전송 지연이 빈번하게 발생하여 타임 슬롯간에 호핑 

(hopping)이 발생하기 때문이다.

2.2. 해시 함수 기반 동기화 기법

M. Dunlop 등[8]은 기존 IPv6 체계에 해시 함수를 적

용한 새로운 동기화 기법인 MT6D (Moving Target IPv6 
Defense)를 제안하였다. MT6D는 IPv6에 있는 Interface 
Identifier 값을 동적으로 변환하여 공격자가 네트워크 

정보를 분석하는 것을 방해한다. 송신자와 수신자는 사

전에 공유한 암호키와 타임 스탬프(time stamp)를 입력 

값으로 하는 암호화 해시 함수를 사용함으로써 보안성

을 강화하였다. 
하지만, MT6D는 일대일 (point-to-point) 환경에서는 

문제가 없지만, 군집 드론과 같은 일대다, 또는 다대대

의 다중 클라이언트 환경에서는 암호키 관리와 배정의 

어려움이 있다.
Y. Lou 등[9]은 네트워크 노드의 주소를 가상 주소로 

대체하기 위해 AHG (Address Hopping Gateway)와 

PAHG (Port and Address Hopping Gateway)를 통해 실

제 주소와 가상주소를 연결하는 RPAH (Random Port 
and Add- ress Hopping)를 제시하였다. 가상주소는 공

유된 키, 노드 ID, 해시 함수를 사용하여 계산된다. 하지

만 RPAH와 같이 무선 환경에서 노출되는 해시 값을 사

용하는 경우에는 생일 공격 (Birthday Attack)과 같은 다

양한 해시 공격 방법으로 분석되고 공격당할 수 있다. 
따라서 해시 값이 노출되지 않도록 다른 방안을 사용해

야 한다. 

2.3. 응답 기반 동기화 기법

G. Badishi 등[10]은 메시지의 전송과 그에 따른 응답 

값에 따라 통신 포트를 동적으로 변경하는 호핑 방식을 

제안하였다. 응답 기반 호핑 기법에서의 제어 메시지는 

송신자와 수신자간의 연결을 동적으로 변화시키기 때

문에 제어 메시지를 안정적으로 수신하는 것이 매우 중

요하다. 이 때문에 수신 측에서는 항상 2개의 포트를 이

용하여 모든 패킷을 수신한다. 이 2개의 포트는 , 

로 이루어지며 에 값이 정상적으로 수신되면, 

를 사용하고 기존의  값은 에 넣어 예비로 

사용하는 방식으로 구현되었다. 
응답 기반 동기화 방식은 시간 기반 동기화 방식과 달

리 패킷 누락을 대비하였기 때문에 더 안정적인 호핑 방

식을 사용 할 수 있고 이 때문에 상대적으로 덜 정밀한 

시간 동기화가 필요하지 않다는 장점이 있다. 하지만, 
동시에 2개의 주소가 활성화되어 있기 때문에 한 번의 

공격이 성공할 경우 그 영향을 받는 피해는 2배로 증가

하게 된다. 그림2는 공격 대상에서 활성화된 주소의 개

수가 각각 1개, 2개일 때를 대상으로 노드의 버퍼 크기

에 대한 공격의 강도 (메시지의 양)에 따른 전송 실패 확

률을 비교한 것이다. 
이를 통해 응답 기반 동기화 기법은 결과적으로 주소 

당 공격 성공 양이 늘어나게 되는 것을 알 수 있다.

Fig. 1 Example of the packet dropping when a hopping 
is occurred since the transmission delay.

Fig. 2 Compare to the transmission failure rate between 
with the number of using ports ( : attack strength,  
: buffer space).
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Ⅲ. PHT 알고리즘

PHT 알고리즘은 해시표를 사전에 배치하고, 해시값

을 직접 송수신 하지 않고 카운터 (counter)라고 불리는 

대체값을 사용한다. 

3.1. 해시표 사전 배치 개념

드론은 비행체가 추락하거나 포획될 경우 내장 정보

가 공격자에게 노출될 위험이 있다[11]. 본 논문에서 제

안하는 PHT 기법은 그림3과 같이 해시값을 직접 노출 

시키지 않도록 해시표를 미리 배치하는 방법을 사용한

다. 이를 위해 모든 드론과 지상통제국 (GCS, Ground 
Control Server)은 드론의 비행 전 동일한 암호화 키로 

만들어진 암호화 해시표를 갖는다. 이 때문에 드론 비행 

중에 키를 바꿀 필요가 없다. 드론 탈취 시에도 키를 직

접 내장하지 않았기 때문에 공격자는 해시값을 역으로 

산출 할 수 없게 된다.
따라서 해시표를 사전 배치함으로써, 키 분배 문제와 

드론이 물리적으로 탈취되어 공격자가 키를 해독 하려

는 tampering 공격 위험을 감소시킬 수 있다.

3.2. 해시값 대체용 카운터 생성

PHT에서 해시값 대신 카운터를 사용하는 이유는 다

음과 같다. 첫째, 해시값을 노출 시키지 않기 위함이다. 
무선 통신 특성상 공격자는 통신 내용을 감청할 수 있다. 
이 때문에 해시값을 직접 사용하는 것은 PFS를 약화 시

키는 요인이 된다. 둘째, 드론의 주소를 매번 변경함으

로써 공격 대상을 특정하려는 시도를 무력화시키기 위

함이다. 특히, 드론이 할당 받은 주소를 카운터를 이용

하여 매번 변경함으로써 공격자는 변경된 주소를 알고 

있지 않으면 공격 패킷은 전혀 다른 목적지로 전송되거

나 파기된다. 대신 변경된 주소를 아는 정상 드론들은 

수신한 카운터와 미리 받은 해시표를 참조하여 변경된 

주소를 알 수 있다. 또한, 해시값 보다 짧은 비트열을 갖

는 카운터 값을 사용하기 때문에 송수신 정보량이 감소

하게 되기 때문에 드론과 같은 경량화 환경에 잘 맞는다. 
이러한 카운터의 생성 방법은 식(1)과 같다.








 


× (1)

Fig. 3 System model of PHT algorithm 
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드론 네트워크에 가입한 각각의 드론들은 모두 자신

의 순번을 가지고 있다. 임의의 드론의 순번이 라면 네

트워크에서 사용할 수 있는 주소의 개수 ()를 네트워

크에 가입된 드론의 개수 ()와 지상통제국을 더한 값으

로 나눈다. 여기에 자신의 순번 를 곱하여 나온 값을 

카운터라고 정의한다. 따라서 모든 드론과 지상통제국

들은 카운터값을 이용해서 해당 해시표에 해당하는 값

을 확인함으로써 수신된 메시지를 검증할 수 있게 된다.
여기에서 전체 주소의 값과, 네트워크에 가입된 드론

의 수, 그리고 해당 드론의 순번은 공격자에게 알려져 

있지 않기 때문에 공격자는 해당 정보를 얻기 어렵다. 
또한, 카운터 값만을 가지고서는 공격자가 해시표의 값

을 역산하기에도 어렵다.

3.3. 카운터와 해시표 매핑

PHT 기법을 사용하기 위한 전체적인 알고리즘이 그

림4에 정리되어 있다. 카운터의 사용법은 다음과 같다. 
먼저 그림3과 같이 한 개의 지상통제국과 여러 개의 드

론이 연결된 드론 네트워크를 가정한다. 드론과 지상통

제국은 사전에 해시표 각각 갖고 있다. 지상통제국은 전

체 주소의 개수와 네트워크에 가입된 드론의 수를 각 드

론에게 알려준다. 이때 지상통제국의 순번은 0으로 정

한다.
그림4의 Algorithm 1은 임의의 드론 A에서 사용되는 

알고리즘이다. hash_init(key, counterA)는 비행전 드론

에 해시 데이블을 사전 배치 (Hash_Table)하고, 카운터 

값을 통해 자신의 값 (Aack)을 찾아 응답값 (RA)를 만드

는 단계이다. 
Recv_message는 네트워크로부터 받은 메시지 (m)을 

검증해서 해시테이블의 값과 일치하는지 여부를 판별

한다. 그 값이 일치하면 수신된 메시지는 드론 네트워크

에 가입된 합법적인 드론이라고 확인하게 된다. 또한, 
동적으로 주소를 변경하기 위해 자신의 카운터와 지상

통제국의 카운터 값을 1씩 증가 시킨다.2) 이것은 해당 

메시지를 정상적으로 수신했다는 의미이다. 
예를 들어, 어떤 드론이 드론 A와 통신하고 싶다면 

수식 (1)을 사용하여 드론 A의 카운터를 계산하고, 계산

된 값을 사전에 받은 해시표에서 확인하여 드론 A의 주

소를 확인 후 해당 주소로 메시지를 전송한다. 드론 A는 

수신 받은 메시지에 있는 주소와 카운터가 일치하는지

를 해시표를 통해 확인한다. 일치하면 자신이 가진 카운

터를 1씩 증가시키고 응답 메시지를 지상통제국인 서버 

B에게 전송한다.
그림4의 Algorithm 2는 지상통제국인 서버 B에서 사

용되는 알고리즘이다. 응답 메시지를 수신한 지상통제

2) 카운터를 변경 시키는 값을 1 단위로 한 것은 구현을 용이하

기 위함이다. 주파수 도약 방식과 같이 도약 값을 가변하는 

방식도 적용 가능하다.

Fig. 4 Pseudo code of PHT algorithm. Algorithm 1: Protocol for a Drone. Algorithm 2: Protocol for GCS.
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국 서버 B는 드론 A가 보낸 메시지의 카운터 값과 주소

를 해시표를 이용하여 그 값을 검증한다. 앞에서와 마찬

가지로 카운터 값에 따라 확인한 해시표의 값이 일치하

면 응답 메시지가 드론 A로부터 온 것으로 신뢰할 수 있

으므로 지상통제국 서버 B는 드론 A의 메시지를 신뢰

하고 드론 A의 카운터 변경을 확인한다. 

Ⅳ. 모의 실험 및 결과 분석

본 모의 실험에서는 그림3와 같은 드론 네트워크를 

대상으로 한다. 성능 평가 기준은 암호화 해시 알고리즘

의 키 사용량, 패킷 전송 성공률이다. 모의 실험은 Matlab
을 이용하였고, 실험을 위한 값들과 파라메터들은 표1
과 표2에 각각 정리하였다.

PHT 기법의 성능을 위한 분석 모델은 응답 기반 동기

화 기법[10]을 활용하여 구성하였다. 

Parameter Value

Max. number of addresses 65,536

Max. number of drones 20

Max, number of TX message for a drone 1

Table. 1 Parameters and values for simulation

Parameter Meaning

success Success Probability of TX packet

 Buffer Size for receiving 

 Message Size for transmitting

 Message Size for attacking

 Number of address for available

 Number of drone

Table. 2 Parameters and meaning for simulation

4.1. 성능 분석 모델

본 논문에서는 드론 네트워크에서 암호키 탈취를 위

한 공격이 발생했을 때 패킷 전송의 성공 확률 (success) 
분석을 위해 [10]의 연구를 참고하였다. [10]에서는 사

용 가능한 주소의 크기 ()가 고정된 상태에서 송신 메

시지의 양 (), 각 주소에 대한 공격 메시지의 양 (), 메
시지의 수신 버퍼의 총 크기 ()의 값을 변경하여 패킷 

전송의 성공 확률을 구하였다. 
PHT의 성능 분석을 위해, 본 논문에서는 드론 네트워

크에 연결된 드론의 개수를 반영하도록 [10]의 수식을 

보완하였다. 다음은 성능 분석에 사용된 수식들과 각 수

식에 대한 설명이다.3)

공격자의 드론 네트워크에 대한 공격 환경 속에서 네

트워크 MTD 기법의 성능은 패킷 전송에 대한 성공 확

률로써 확인하다. 패킷 전송 성공 확률은 다음과 같이 

정의된다.

success 
 (2)

먼저 분모 값인 송신된 패킷 (sent Packets)은 드론 네

트워크에 보내진 패킷의 총합이다. 각 드론에 1개의 주

소가 할당되고, 각 드론에 송신되는 메시지는 한 개의 

패킷으로 구성되며 지상통제국을 제외하면, 드론 네트

워크에 송신된 전체 패킷의 개수는 공격 패킷을 포함하

여 으로 나타낼 수 있다.
다음으로 분자 값은, 공격 패킷을 제외하고 네트워크

에서 수용 가능한 패킷의 개수이다. 즉, 수신된 패킷이

란 전체 네트워크에서 수용 가능한 최대 패킷의 개수를 

의미한다. 수신 패킷의 값은 드론의 버퍼와 메시지의 크

기에 따라 달라 질 수 있다. 우선 드론의 버퍼와 메시지

의 크기가 같은 경우 (즉, )를 살펴본다.
공격 메시지의 양이 드론 네트워크에서 가용한 트래픽 

보다 같거나 클 때의 전송 성공 확률은 수식 (3)과 같다.

success 

 (3)

( ≥)

같은 조건에서 공격의 양이 드론 네트워크에서 수용 

가능한 양보다 적은 경우의 전송 성공 확률은 수식 (4)
와 같이 정리된다[10].

success 
 (4)

( ≺)

이번에는 드론의 수신 버퍼의 크기가 메시지의 크기

3) [10]에서는 임의의 노드에 대한 포트 스캐닝 공격 상황에서 

패킷 전송 확률을 유도하였다. 본 논문의 식(3)~(7)은 [10]의 

결과를 사용한다.
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양보다 큰 경우 ( )를 알아보자. 이때에는 수신 버

퍼가 메시지의 양보다 크기 때문에 공격이 효율적으로 

이뤄지기 위해서는 사용자들의 전송 성공 확률을 기준

으로 공격량을 선정해야 한다. 따라서 유효 공격량 

( )을 전송 성공 확률의 최소값으로부터 유도한 

값을 사용한다[10].

 









 (5)

따라서, 수신 버퍼가 메시지의 양보다 큰 경우, 공격

의 양이 유효 공격량 보다 적은 경우의 전송 성공 확률

은 수식 (6)과 같다.4)

 success
































(6)

(    )

같은 조건에서 유효 공격량 보다 많은 공격이 이뤄지

는 경우의 전송 성공 확률은 수식 (7)과 같다.

success 


 (7)

(   ≥ )

4.2. 키 사용량 비교

먼저 암호화 해시 알고리즘의 키 사용량을 비교한다. 
키 사용량을 비교하는 이유는, 드론 네트워크의 보안성 

수준과 키의 사용량 사이에 연관성이 있기 때문이다. 
즉, 공격자가 드론 네트워크에서 획득한 정보를 바탕으

로 키를 유추할 것을 대비해 키를 주기적으로 변경하면 

그만큼 키를 유추하는 것이 어려워지게 된다. 공격자가 

키를 유추하는 것이 어려워지면 그만큼 키를 변경해야

할 주기가 늘어나기 때문에 드론 네트워크의 보안성이 

향상되는 것이다. 따라서, 본 논문에서는 키 사용량을 

통해 드론 네트워크의 보안성을 평가한다.
이를 구현하기 위해, 응답 기반 동기화 기법에서는 단

4) 유효 공격량 보다 적은 공격이 발생하여도 전송이 실패할 수 

있기에 성능 분석 모델에 포함한다.

위 시간 ⧍에 대해 전송 시작부터 키 계산이 될 때까지

의 시간을 500⧍라 가정하고 이 시간이 지나면 자동으

로 키를 변경하는 것으로 가정하였다.5) 하지만 해시값

이 직접 노출되지 않는 PHT의 경우에는 주기적으로 키

를 변경할 필요가 없으므로, 공격 패킷량이 증가하여 전

송 성공률이 90% 이하로 감소하는 경우 키를 강제로 교

체하는 것으로 가정하였다.
그림5는 응답 기반 동기화 기법과 PHT를 사용했을 

때 드론 운영 시간에 따른 키 사용량을 비교한 것이다. 
모의 실험 결과, PHT를 사용하는 경우 주기적으로 키를 

교체하는 [10]기법 보다 월등히 키 사용량이 감소되었

음을 확인할 수 있다. PHT에서는 공격자가 무선 통신에

서 해시값을 구할 수 없을 뿐 아니라, 획득한 정보를 이

용하더라도 실제 해시표를 추론할 수 없기 때문에 그만

큼 키 사용 시간이 늘어난다. 

Fig. 5 Comparison of key usage between the hash 
function and the PHT algorithm for a drone network.

4.3. 드론 개수에 따른 전송 성공 확률

그림6은 응답기반 동기화 방식과 PHT를 사용했을 

경우, 드론 네트워크에 가입된 드론 수의 변경에 따른 

전송 성공 확률을 나타낸 것이다. 
모의 실험 결과, PHT 기법이 응답 기반 동기화 기법

에 비해 패킷 전송 성공 확률이 더 증가하는 것으로 나

5) 암호화 해시 알고리즘에 따라 키를 구할 수 있는 시간이 다

르겠지만 본 연구에서는 경량 드론의 비행 시간(약 1200초)
과 생일 패러독스를 고려하여 암호키 해독에 필요한 시간을 

600초 미만을 가정하였다.
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타났다. 또한, 공격의 양이 5배 증가하였을 때에도 PHT 
에서의 전송 성공 확률은 큰 변화가 없지만, [10]에서는 

전송 성공 확률이 급격하게 감소함을 알 수 있다.
이것은 PHT에서 드론의 주소가 카운터 변경을 통해 

동적으로 변함으로써 공격자가 정확한 공격양을 예측

하기 어려워지므로, PHT에서는 전송 성공 확률이 드론

의 개수와 무관하게 높은 값을 유지할 수 있기 때문이다.

Ⅴ. 결  론

본 논문에서는 드론 네트워크의 보안성 향상을 위해 

드론의 주소를 동적으로 변경하기 위한 네트워크 MTD 
기법을 드론 네트워크에 적용하는 방안을 연구하였다. 

본 논문에서 제안한 드론 네트워크를 위한 PHT 알고

리즘은 무선통신 기반의 드론 네트워크 환경을 고려하

여 해시값의 직접적인 노출 위협을 감소시키기 위해 해

시표를 사전 배치하고 카운터로 대체하였다. 이로써 공

격자가 키 해독을 더욱 어렵게 되었고 암호화 해시 알고

리즘의 키 사용 시간을 연장하는 결과를 제공한다. 또한 

키의 교환이 이뤄지지 않으므로 일대다 환경에서 키 관

리의 편의성을 제공한다. 
모의 실험을 통해 드론 네트워크의 무선 통신 환경에

서 PHT의 성능을 확인함으로써, PHT 기법을 드론 네트

워크에 적용시 보다 보안성을 향상 시킬 수 있음을 확인

하였다.
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